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                                                                                1 eid DSS : Q&R Table des matières 1 Questions générales PDF et PAdES Archivage Visualisation Signature DSS en tant que service Installation et soutien Le Timestamp Server (serveur d horodatage) Applet... 10
                                            










                                            2 1 Questions générales 1.1 Quel est le statut juridique concernant l indication du numéro de Registre national dans la signature (vie privée)? Existe-t-il des directives à ce sujet? La directive européenne (1999/93/CE) relative aux signatures électroniques précise clairement : «permettre d identifier le signataire». En ce qui concerne les certificats qualifiés eid : le numéro de Registre national est le seul moyen d identifier un signataire de manière unique. 1.2 Existe-t-il une collaboration avec des fournisseurs pour inclure les Root CA belges dans leurs produits? Dans ce contexte, l administration met à disposition une «liste de confiance», mais l utilisation de cette liste n est pas obligatoire (décision 2009/767/CE et 2010/425/UE). 1.3 A-t-on l intention d obliger les fournisseurs à inclure cette «liste de confiance» dans leurs produits? Non, nous n'avons pas l'intention d obliger les fournisseurs à inclure cette liste dans leurs produits.
                                            

                                            3 2 PDF et PAdES 2.1 Qu est-il prévu en matière de soutien PDF et PadES? Un «proof of concept» a été développé. Dès que Fedict disposera du budget nécessaire pour le développement et le soutien, les activités relatives à PAdES pourront commencer. 2.2 Est-ce qu une signature PDF sera «visible» par exemple dans un logiciel Adobe (indication visuelle pour l utilisateur final)? Fedict n est pas en mesure de le garantir. Les signatures seront conformes à l ETSI TS (PAdES Baseline Profile), et c est à la partie tierce/aux fournisseurs de veiller à ce que leurs produits répondent également à ce standard européen. 2.3 Est-ce qu une signature PDF pourra être validée, par exemple, par un logiciel Adobe? Fedict n est pas en mesure de le garantir. Les signatures seront conformes à l ETSI TS (PAdES Baseline Profile), et c est à la partie tierce/aux fournisseurs de veiller à ce que leurs produits répondent également à ce standard européen.
                                            

                                            4 3 Archivage 3.1 Existe-t-il des bonnes pratiques concernant l archivage à long terme (50 ans) de documents signés? Ces documents devront-ils être resignés régulièrement? Que faudra-t-il exactement conserver? Les spécifications ETSI (P/C/X)AdES prévoient des extensions «Archivage» à cet effet. Pour plus d informations, consultez les spécifications techniques. 3.2 Comment peut-on tenir compte de certificats (Signing, CA, TSA) qui expirent? Et qu en est-il de la disponibilité des services pour la validation de signatures et du timestamp (horodateur)? En prévoyant des signatures à long terme immédiatement. Voir question précédente. Pour plus d informations concernant la disponibilité de services tels que le TSA, contactez le Service Desk de Fedict. 3.3 Des spécifications différentes existent dans XAdES, PAdES et CAdES pour l archivage à long terme. Des recommandations ont-elles été formulées en la matière? L Europe a élaboré des recommandations sous forme de «profils». Pour l instant, seuls les AdES «Baseline Profiles» sont disponibles. La version «Long-Term Availability» de tels profils est prévue. 3.4 Existe-t-il une feuille de route pour un «stockage de documents» (fédéral ou autre) permettant l archivage de documents signés? Non. Du point de vue de la vie privée, il n est en outre probablement pas faisable de le proposer comme service général au grand public. 3.5 Est-il possible de développer un stockage de documents soi-même, en assignant une URL unique à chaque document signé? Peut-on mettre à jour l URL dans la signature? Oui, c est possible.
                                            

                                            5 4 Visualisation 4.1 Pour la visualisation des données XML, le DSS utilise un XSLT. Est-ce que cet XSLT sera également signé? Oui, le XSLT sera également signé. 4.2 Qu en est-il de la visualisation de très grands messages XML/longs documents (en termes de performance)? À tester.
                                            

                                            6 5 Signature 5.1 L eid permet-elle de signer des documents «en vrac» (c est-à-dire sans avoir à signer chaque document séparément)? C est en effet possible. Cette fonction est décrite dans le «eid DSS developer's guide», au chapitre «Batch signing» : Peut-on utiliser le caching du code PIN? Non. Cela va fondamentalement à l encontre du principe d un dispositif sécurisé de création de signature (Secure Signature Creation Device SSCD) puisque, dans ce cas, on ne sait pas avec certitude si un utilisateur avait bien l intention de signer un certain document ou non. 5.3 Existe-t-il d autres moyens (à part l eid) d apposer des signatures ayant la même valeur juridique, comme un certificat sur un serveur sécurisé? Par exemple pour la délivrance automatique/en vrac d attestations? C est possible. Chaque dispositif répondant aux exigences prévues par la directive 1999/93/CE peut être utilisé pour la création de signatures qualifiées. 5.4 Est-ce que le DSS permet de cosigner? Avec un total de 8 signatures? Oui. Les cosignatures sont soutenues par le système. 5.5 Est-ce qu il est possible de contresigner? Non, ce n est pas prévu dans le DSS.
                                            

                                            7 6 DSS en tant que service 6.1 Peut-on utiliser le DSS de Fedict en tant que service? Oui, pour d autres services publics et institutions publiques. 6.2 Un SLA est-il prévu pour le service DSS de Fedict? Oui, d autres services publics peuvent conclure un SLA (heures de bureau). Pour plus d informations, veuillez contacter le Service Desk de Fedict. 6.3 Est-il possible d intégrer le DSS dans un site web (c est-à-dire faire appel au DSS et, après la signature, retourner vers une certaine page d un site web)? Prévoit-on une console d administration à cet effet? Oui. Fedict utilise une console d administration en interne pour l enregistrement d applications Web (schéma XML et feuille de style XML).
                                            

                                            8 7 Installation et support 7.1 Y a-t-il un helpdesk pour les utilisateurs finaux? Y a-t-il un helpdesk de deuxième ligne pour les collaborateurs helpdesk de services publics non fédéraux? Il n y a pas de helpdesk de première ligne pour les utilisateurs finaux. Un support de deuxième ligne pour les services publics est possible pendant les heures de bureau. Pour plus d informations, veuillez contacter le Service Desk de Fedict. 7.2 Est-ce qu un SLA/une garantie est prévu(e) pour le produit DSS? Est-ce qu un soutien est prévu si on adapte le code source? Le produit source libre DSS est géré selon le principe du «best effort» (meilleur effort). Ce soutien «best effort» cesse complètement lorsque le code source est modifié. 7.3 Quelles sont les exigences (en termes de serveur/systèmes d exploitation) pour pouvoir installer le DSS en local? Elles sont décrites dans le «eid DSS Admin manual».
                                            

                                            9 8 Le Timestamp Server (serveur d horodatage) 8.1 Peut-on utiliser le TSA de Fedict? Oui, d autres services publics peuvent utiliser ce service. 8.2 Un SLA est-il prévu pour le TSA? Oui, d autres services publics peuvent conclure un SLA (heures de bureau). Pour plus d informations, veuillez contacter le Service Desk de Fedict. 8.3 Le timestamp rendu par le TSA est-il reconnu officiellement comme étant le temps correct (en d autres termes, le timestamping est-il juridiquement incontestable?)? Oui. Mais attention : les principes de «timestamps» et de «e-seals» n auront un cadre juridique qu à partir de la «e-services regulation» à venir.
                                            

                                            10 9 Applet 9.1 Est-ce que l eid Applet est soutenu par la dernière version de Chrome? Ainsi que par la dernière version de MacOS X? Oui, Chrome et MacOS X Safari sont soutenus. 9.2 Qu en est-il des applications mobiles? Existe-t-il des possibilités pour Android/iOS? Actuellement, Fedict travaille sur un «proof of concept» pour Android.
                                            

                                            11 Quelques cas d utilisation La signature : de décisions officielles devant être signées simultanément par plusieurs ministres de dossiers communaux, signés séparément par le bourgmestre et le secrétaire communal de documents RH (tels que des évaluations) de demandes de permis d urbanisme comprenant des dessins techniques de contrats et de rapports (comprenant des dizaines de pages) d accusés de réception de plaintes officielles (+ scellé) d attestations officielles
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