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1 Mon Sommaire INEO.VPdfdf jhj Sécurisations des accès nomades Traçabilité et authentification forte Interconnexions des sites Protection des flux Vidéo et Audio
                                            










                                            2 Avec INEO.VPN vous bénéficiez d une technologie unique pour sécuriser l accès distants à vos infrastructures! INEO.VPN offre un accès distant sécurisé et non limité à tout type d application présent dans le réseau de l entreprise. Cette technologie unique présente des gages supérieurs de protection des flux (grâce à son nouveau protocole MTLS*) et de gestion à forte granularité des accès aux ressources d entreprise. INEO.VPN permet de sécuriser des applications jusqu à aujourd hui jamais sécurisées tels que les applications Vidéo et Voix sur IP. Fonctions & avantages 1. Sécurisation transparente par rapport au SI Protection de flux Data (TCP et UDP), Vidéo (Video OnDemand) et Audio (VoIP) sans les applications cibles Solution non intrusive par rapport aux systèmes d informations existants 2. Création des services "à la demande" pour répondre aux besoins des DSI Gestion rapide et sécurisée des tunnels de communications entre plusieurs entités (partage fichier, visioconférence) Création à la volée de VPNs pour les cas critiques d astreintes ou de pandémies 3. Performance accrues avec un système breveté de multiplexage des flux Diminution des temps de réponse du côté utilisateur Augmentation de la capacité des serveurs Diminution de la bande passante utilisée 4. Sécurité renforcée et respects des normes en vigueur sur la traçabilité Une protection renforcée contre les menaces existantes sur le protocole de sécurité SSL/TLS Une protection contre les attaques par analyse de trafic et usurpation d identité sur Internet Une traçabilité complète des actions utilisateurs dans le réseau Intégration des dernières normes et évolutions des protocoles de sécurité (TLS/DTLS, TLS- IdentityProtection, MTLS) 5. Disponibilité et adaptabilité de l offre Accès aux applications en fonction des paramètres d authentification et d autorisations Haute disponibilité 6. Administration simplifiée Usage d un seul protocole de sécurité (MTLS) pour la protection de l ensemble des applications Consolidation en un point central des logs, des clés de chiffrement, des informations sur la performance et le comportement des applications * :MTLS pour Multiplexing TLS protocol, est un nouveau protocole de sécurité déposé par INEOVATION et en cours de normalisation par l IETF :
                                            

                                                                                                

3 Réseau local Télétravaille Internet Seveur Mail Application Web Application BI Serveur d application Employé nomade Partage de fichier Systèmes ERP, CRM, Accès distant Admin réseau Partenaire autorisé en accès distant Site distant (filiale, agence,..) Sécurité renforcée contre les menaces internes et externes. VPN à la demande pour les besoins des DSIs Simplicité d administration et de mise en oeuvre Caractéristiques techniques Normes TLS 1.0, 1.1, 1.2 TLS Extensions INEOVATION - TLS Identity Protection (draft-v9) INEOVATION MTLS (IETF-draft-v7) TLS-PSK IPSec Nb d utilisateurs simultanés Services applicatifs Proxy filtrant (Web, POP, SIP, Instant Messaging) par type de flux Services réseaux Interopérabilité avec les systèmes de supervision tiers INEO.VPN 100 INEO.VPN 200 TLS 1.0, 1.1, 1.2 TLS Extensions INEOVATION - TLS Identity Protection (draft-v9) INEOVATION MTLS (IETF-draft-v7) TLS-PSK IPSec 100 utilisateurs (extension à 200) 200 utilisateurs (extension à 500) Serveurs DHCP et DNS, Firewall Serveurs de temps (NTP) QoS réseaux Répartition des charges et haute disponibilité Proxy filtrant (Web, POP, SIP, Instant Messaging) par type de flux Analyse antivirale (optionnel) Moteur anti-spam (optionnel) Système de détection d intrusion (optionnel) Serveurs DHCP et DNS, Firewall Serveurs de temps (NTP) QoS réseaux Gestion des DMZs (optionnel) Répartition des charges et haute disponibilité Export de logs automatisés (format cvs) Envoie des alertes par  La compatibilité Syslog L interopérabilité avec des solutions SIM (System Information Management) Sécurité voip Option Oui Sécurité Vidéo (VOD) Option Oui et Visioconférence Sécurité inter-sites Option Oui Gestion des utilisateurs Portail utilisateurs (changement de mot de passe, statistiques de connexion, installation du client MTLS) Centralisée par interface administrateur Portail utilisateurs (changement de mot de passe, statistiques de connexion, installation du client MTLS) Authentification Authentification login/pass et certificat X509 Authentification login/pass, Radius, LDAP, et certificat X509 Traçabilité API Traçabilité des connexions (avec MTLS et en directe) Génération des statistiques par utilisateurs/appli Cations Envoie d alertes par Syslog INEO.VPN SDK (interface en C ou C#) Traçabilité des connexions (avec MTLS et en directe) Génération des statistiques par utilisateurs/appli Cations Envoie d alertes par Syslog
                                            

                                            4 Caractéristiques matérielles INEO.VPN 100 INEO.VPN 200 Processeurs Appliance (Intel CoreDuo, 3GHZ) Appliance (Intel CoreDuo, 3GHZ) CPU 1Ghz ext. 4 Ghz 2Ghz ext. 4 Ghz Cartes flash 512 Mo ext. 2Go 1Go ext. 2Go RAM 4G DDR3 4G DDR3 Disque dur Option Option Carte accélératrice ASIC VPN - Option Interface Fast Ethernet 5 5 Interface Gbe 3 3 Alimentation redondante - Option Alimentation 100/240V Température de fonctionnement 5 à 40 degré C Humidité de fonctionnement 20 à 90% Poids 5,6Kg Certificats et standards FCC/CE La gamme INEO.VPN 100 et 200 existe sous forme de boitier et dépend de la taille de l entreprise. Dans le cadre d un réseau étendu multi-sites, il est recommandé de distribuer les boitiers INEO.VPN pour créer un réseau de confiance. Document et visuels non contractuels susceptibles d être modifiés sans préavis. Tous les noms de produits ou sociétés cités sont des marques ou marques déposées de leurs propriétaires respectifs.
                                            

                                            5 Nous contacter : 22, rue Pasteur 92300, Levallois-Perret, France Tél. : Fax : contact@ineovation.fr A PROPOS D INEOVATION Editeur français de produit de sécurité pour les entreprises et leader mondial dans le domaine de normalisation des protocoles de sécurité, INEOVATION s est donné pour engagement de fournir à ses clients des solutions innovantes et adaptées à leurs besoins de sécurité. Fondée en 2008, INEOVATION conçoit et commerciale les deux produits INEO.BOX et INEO.VPN (SDK) issues d une technologie brevetée de protection des accès distants aux ressources de l entreprise. Plus d informations sur
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        Informations techniques Contrôle d accès Centralisé Multi-sites Investissement et exploitation optimisés La solution de contrôle d accès centralisée de Netinary s adresse à toute structure souhaitant proposer    
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        Critères d évaluation pour les pare-feu nouvelle génération Ce document définit un grand nombre des caractéristiques et fonctionnalités importantes à prendre en compte dans l appréciation des pare-feu    

    
        Plus en détail 
    




    
        CAHIER DES CLAUSES TECHNIQUES
    

    
        
        CAHIER DES CLAUSES TECHNIQUES 1. Contexte Ce document décrit les différentes fournitures et prestations à mettre en œuvre dans le cadre du remplacement de la solution de proxy et firewall actuellement    

    
        Plus en détail 
    




    
        La Latecion protection anti-intrusion Web Web Le concept «Zero effort Security» La protection des applications Extranet
    

    
        
        REALSENTRY TM Gestion, Performance et Sécurité des infrastructures Web La Latecion protection anti-intrusion Web Web Le concept «Zero effort Security» La protection des applications Extranet L authentification    

    
        Plus en détail 
    




    
        Formations. «Produits & Applications»
    

    
        
        Formations «Produits & Applications» Nos formations Réf. PAP01 14 Heures ANTIVIRUS - McAfee : Endpoint Réf. PAP02 7 Heures ANTIVIRUS - ESET NOD32 Réf. PAP03 28 Heures FIREWALL - Check Point Réf. PAP04    

    
        Plus en détail 
    




    
        Pare-feu VPN sans fil N Cisco RV120W
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        Fiche Produit MX Série Gamme d appliances de sécurité gérées dans le cloud En aperçu Meraki MS est une solution nouvelle génération complète de pare-feu et de passerelles pour filiales, conçue pour rendre    

    
        Plus en détail 
    




    
        Routeur Chiffrant Navista Version 2.8.0. Et le protocole de chiffrement du Réseau Privé Virtuel Navista Tunneling System - NTS Version 3.1.
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        La solution UCOPIA La solution UCOPIA Express www.ucopia.com EXPRESS Afin de lutter contre le terrorisme, des lois ont été votées ces dernières années, particulièrement en matière d accès Internet. Toute    
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        2. MAQUETTAGE DES SOLUTIONS CONSTRUCTIVES 2.2 Architecture fonctionnelle d un système communicant Page:1/11 http://robert.cireddu.free.fr/sin LES DÉFENSES Objectifs du COURS : Ce cours traitera essentiellement    

    
        Plus en détail 
    




    
        Réseaux. Moyens de sécurisation. Plan. Evolutions topologiques des réseaux locaux
    

    
        
        Réseaux Evolutions topologiques des réseaux locaux Plan Infrastructures d entreprises Routeurs et Firewall Topologie et DMZ Proxy VPN PPTP IPSEC VPN SSL Du concentrateur à la commutation Hubs et switchs    

    
        Plus en détail 
    




    
        Portfolio ADSL VDSL LTE
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        INTEGRATEURS. Pour un Accompagnement Efficace vers le Cloud SUPPORT DE FORMATION, INFORMATION, COMMUNICATION
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        Dispositif e-learning déployé sur les postes de travail
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        Le NVR Fusion IV est idéal pour les systèmes d enregistrement et de gestion de vidéosurveillance sur IP évolutifs. Un seul NVR Fusion IV permet la gestion en simultanée de l enregistrement, de la recherche    
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        Livre blanc UCOPIA. La mobilité à la hauteur des exigences professionnelles
    

    
        
        Livre blanc UCOPIA La mobilité à la hauteur des exigences professionnelles Avril 2012 2 Livre blanc UCOPIA Table des matières Livre blanc UCOPIA... 1 1 Introduction... 5 2 Présentation générale de la solution    
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        Configuration d un Firewall StormShield modèle SN500 Nous allons voir ici comment configurer un firewall Stormshield par le biais de l interface Web de celui-ci. Comme vous pourrez le constater, les règles    
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        Dissuasion maximum pour tous les pirates informatiques: le nouveau EAGLE est arrivé. Système de sécurité industriel très performant Solution de sécurité distribuée Redondance pour une disponibilité élevée    
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